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Estar donde estés

CONSEJOS DE SEGURIDAD

La tecnologia evoluciona de manera acelerada, esto propicialaaparicidndenuevos y mds frecuentes riesgos parala
seguridad delainformacién. Comoconsecuencia, laseguridad delainformacidny la ciberseguridad estdn en las agendas

de los principales organismosy empresas, es porelloque Banco Sabadell se preocupa por proteger lo mas valioso para ti,
tu informacion.

Banco Sabadell te presentalos consejos de seguridad que debes saber para prevenirservictima de un fraude:

» NAVEGA SEGURO

= Cuando navegues por Internetintenta solo hacerloen sitios web oficiales y de confianza.
= Al navegar porsitios que consideres seguros verifica que aparezca un candadocerradoen |la barradenavegacién;
en algunos navegadores estd indicado en colorverde.
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nunca imaginamos llegar tan
lejos.

= Evita navegaren sitios donde el candado esté abierto y/o decolorrojo.
= No publiques enredes o en algin lugarde Internet comentarios, videos o fotos relacionados con tus cuentas o
aplicaciones bancarias, o cualquier dato que pueda comprometer la seguridad de las mismas.

» CORREO ELECTRONICO

= No descargues o abras archivos adjuntos de correos electrénicos que no sean de remitentes confiables o
conocidos.
= Nunca te pediremos datos de cardcter financiero o personal a través de correo el ectrdnico.

= Ante cualquierduda delaveracidadde un correo electrénicocomunicate con nosotros al Centro de Atencidn y
Servicio (CAS) 018001102200.

» GENERACION DE CLAVES DE ACCESO

= Al generar tu clave de acceso te sugerimos definirla conunalongitud minima de 8 caracteres.




= Te recomendamos usar combinaciones de niumeros, letras mayusculas y minusculas.
= No utilices datos predecibles o de posible conocimiento publico (nombres de familiares, RFC, CURP, tel éfonos,
fechas de cumpleafios, tu nimero de cuenta, etc.)

»  SERVICIOS DE BANCAEN LINEA

= No dejes desatendida tu computadora cuandose encuentre conectada a nuestra bancaen linea.

= Evita acceder atu bancaen lineadesdeequipos publicos como de cibercafés, hoteles, etc.

= Evita acceder atu bancaen lineadesderedes publicas desprotegidas.

= Verificaqueal digitartus contrasefias, no estés siendo observado; si estosucede, te sugerimos cambiar tus claves
lo mds pronto posible.

» SEGURIDAD EN SERVICIOS DE BANCA MOVIL

= |nstala Unicamenteaquellas aplicaciones que estén disponibles en | as tiendas oficiales de los dispositivos (Ej:
Google Play, App Store, etc.).

= Comprueba quelas aplicaciones para moévil vengande desarrolladores confiables, las opiniones de otros usuarios
también nos pueden ayudar a discernir.

= No apliques “jailbreak”, “rooted” al dispositivo mdvilque utilices para acceder atu Banca Movil.

= Utilizalaaplicacion oficial de Banca Mdévil. Una forma de asegurarse de que estamos descargando la aplicacion
correcta es visitandola pagina web de Banco Sabadell desde el mévilysaltard un mensaje preguntando si la
gueremos descargar con un enlacea las tiendasde descarga oficial del dispositivo en cuestion.

= Mantén todo el software, tanto sistema operativo del dispositivo, comolas aplicaciones descargadas, actualizado a
la Ultima versiondisponible.

= No pierdas devista el dispositivomovil para prevenirsu robo, asi como, la posible manipulaciénmalintencionada
de lasaplicacionesinstaladas en éste.

= Utilizaun cédigode al menos 6 digitos para acceder a sudispositivomovil, o bien, si estelo permite hazuso delos
medios de autenticacion biométricos conlos que cuente tu dispositivo paraincrementar el nivel de Seguridad.

= No hagas uso deoperaciones de bancacuandoseencuentre en una red publica desprotegida.

= No almacenes datos bancarios en el movil (usuario, cédigo acceso, etc.)

= Habilita mecanismos de bloqueo de pantallay activa, sisedispone, un sistema antirrobo.

= Bloquea el dispositivo mévil cuando no se encuentre en uso.

= Si pierdes o te es robadotu dispositivo mdvil, no olvides cambiar tus contrasefias deacceso a laBancaMoévil y en
casodeser posible, realiza un borrado remoto del mismo.

» SEGURIDAD PARA EL USO DE SU TARJETA DE CREDITO SABADELL

= Recibirds tu tarjeta decrédito en unabolsa de seguridad, asegurate de que no hayasidoabiertay quecumplacon
las medidas de proteccidn sefialabdas en la misma. Al recibir tu tarjeta es i mportante firmarla de formainmediata.

= Si tu tarjeta vencid, se deteriord o la cancelaste, destriyela raspando la firmay cortando el plastico en fragmentos
ointroduciéndola en una trituradora de papel que también ad mita destrucciénde tarjetas.

= No prestes tu tarjeta, ni permitas que otras personas la usen en tu nombre.

= TuNIP llegard por separado, destruye el documentoy preferentemente memorizael nimero, pero si no te es
posibley necesitas anotarlo, guardalo en un lugar realmente seguro. Recuerda que este nimero es exclusivopara
operaciones en cajeros automaticos (ATM’s).

= Cambia el NIP frecuentemente, y siempre prevén que alguien mas lo pueda saber, evita utilizar nidmeros
facilmenteidentificables como cumpleafios, etc.

= No permitas asesoria de extrafios, ni permitas que observen tu NIP al digitarlo en cajeros automaticos (ATMs).

= Al retirarse del cajeroautomatico (ATM’s) no olvides llevar tu tarjeta.




= Al pagar con tutarjeta en establecimientos comerciales y restaurantes, procurano perder de vista tu tarjeta o
solicita quelaterminal punto deventa (TPV) sea llevada hasta tu lugar. Cuando tela devuelvan, verificaque seatu
tarjeta.

= Durantetus viajes, nunca dejes tus tarjetas en |a habitacién, niatinguardadasdentro de una maleta. Procura
dejarlas en lacajadeseguridad del hotel.

= Concilia oportunamente los movimientos que aparecen en tu estado de cuenta. En caso de que haya
inconsistencias repdrtalo al Centrode Atencién Tel efénica.

= Eventualmente podrias recibir llamadas del Centrode AtencidnTelefénica para verificarsirealizé transacciones
diferentes a tu patronde comportamiento, atiende las mismas tan pronto te sea posible.

= Encasoderobo o extraviodesu tarjetadecrédito, repdrtelodeinmediato al Centro de Atencidn y Servicio(CAS):
018001102 200.

Te aconsejamos tomar |las debidas precauciones y desconfiar de comunicaciones no habituales o sospechosas, en las que se
requierainformacidon confidencial, se informe del bloqueode tu cuenta o serequieradeunaaccidnpor tu parteque pueda
suponer un movimiento defondos.

En caso dequedetectes o sospeches deuna posibleacciéndefraudeelectronico o cualquier anomalia, contdctanos
rapidamente al Centro de Atencion y Servicio(CAS): 01 80011022 00, mantendremos la comunicacioncontigo durante el
periodo deresolucién delaincidencia para cualquier tipode consultay notificacion.

Asimismo, en el casoque Banco Sabadell detecte operaciones potencialmente fraudulentas, se pondra en contacto contigo
mediante el servicio de oficina tel efénica para determinar lalegitimidad de la operaciony establecerlos préoximos pasos
necesarios, siempre conel objetivo deayudartey protegerte ante actividades ilicitas. Con esafinalidad, Banco Sabadell
actualizard periddicamente este apartado de seguridad para prevenirte de posiblesintentos de fraude que puedanser
empleados.




